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I. RESUMEN GENERAL

El sistema informatico del PREP es un conjunto de programas e infraestructura tecnolégica utilizados para
el acopio y digitalizacion de las Actas PREP?, asi como para la captura, verificacion y publicacién de los
datos asentados en las actas y las imagenes de las mismas, siendo un medio para recabar y publicar los
resultados electorales preliminares, estrictamente de caracter informativo y de consulta de los resultados
obtenidos durante el dia de la votacién electoral.

Motivo por el cual, previo a la jornada electoral del dia 5 de junio de 2016 en el Estado de Oaxaca, en el
que la ciudadania elegird Gobernador del Estado, Diputados Locales y Presidentes Municipales, el Instituto
Estatal Electoral y de Participacion Ciudadana de Oaxaca (IEEPCO) y la empresa Marketin e Investigacion
S.A. de C.V,, firmaron un contrato para realizar una auditoria de verificacion y andlisis del sistema
informatico que sera utilizado en la implementacién y operacién del Programa de Resultados Electorales
Preliminares (PREP) 2016, con la finalidad de evaluar su integridad, disponibilidad y seguridad en el
procesamiento de la informacion y la generacidn de los resultados electorales.

Por lo que en cumplimiento a lo que establece el numeral 28, Capitulo V- De la Auditoria al Sistema
Informatico, de los Lineamientos.del Programa de Resultados Electorales Preliminares, a invitacidn
del Instituto Estatal Electoral y de Participacion Ciudadana de Oaxaca, Marketin e Investigacion S.A. de
C.V., realizé una auditoria de verificacion.y analisis del sistema informéatico del PREP 2016 - OAXACA, en
el que se realizaron con base en el numeral 30, inciso | y Il de los Lineamientos del PREP, pruebas
funcionales de caja negra al sistema informatico para evaluar la integridad en el procesamiento de la
informacion y la generacion de resultados preliminares, asi como un analisis de vulnerabilidades,
considerando al menos pruebas de penetracion y revisién de configuraciones, a la infraestructura
tecnologica del PREP, que permitan evaluar la integridad en el procesamiento de la informacién de las

ACta PREP, primiera copia del acta de escrutinia y computo destinada para el PREP, o en ausencia de ésta, cualquier copia del acta de escrutinio y computo
CATD, Centro de Acopio y Trasmision de Dates, 3
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Actas de Escrutinio y Cémputo (AEC) para la eleccién de Gobernador del Estado, Diputados Locales y
Presidentes Municipales, asi como la generacién de resultados preliminares.

Durante este proceso de auditoria, se realizaron pruebas para verificar que el sistema informatico del
PREP, permitiera la captura, digitalizacién y publicacion de los datos asentados en las AEC de las casillas
que se reciben en los CATD? autorizados por el IEEPCO.

Como resultado de la auditoria al sistema informético para el procesamiento de los resultados electorales
preliminares de la jornada electoral del 5 de junio del 2016, de la eleccién a Gobernador del Estado,
Diputados Locales y Presidente Municipales, se concluye que el sistema es funcional para llevar a cabo la
digitalizacion, captura y publicacion de los resultados preliminares de las’AEC, procesando de manera
integra la informacidn, y coadyuvando en todo momento con la transparencia de la informacién, al
momento de ser publicada via internet.

a del acta de escrut ara el PREP, o en ausencia de ésta, cualquier copia del acta de escrutinio y computo 4

oy Trasmision de Da




J

m ¥

nvestigac 1 S FRTH LR
nvestigacidr P EVTAL T T

2. DESARROLLO DE LA AUDITORIA

A partir de la contratacion de Marketin e Investigacién S.A. de C.V., por el Instituto Estatal Electoral y de
Participacion Ciudadana de Oaxaca (IEEPCO), se llevé a cabo la realizacién de la auditoria de verificacidn
y analisis del sistema informético del PREP, donde el alcance debia cubrir como minimo:

l. Pruebas funcionales de caja negra al sistema informatico para evaluar la integridad en el
procesamiento de la informacién y la generaciéon de resultados preliminares.

Il. Analisis de vulnerabilidades, considerando al menos pruebas de penetracidon y revision de
configuraciones, a la infraestructura tecnoldgica del PREP.

Siendo revisado el sistema informatico a partir del analisis a las aplicaciones que utiliza el sistema en el
proceso de digitalizacién en los CATD remotos, su verificacién, captura y publicacion de los datos
asentados en las Actas PREP en el CATD central, para la eleccién de Gobernador del Estado, Diputados
Locales y Presidentes Municipales, con la finalidad de evaluar I3 integridad, disponibilidad y seguridad en

el procesamiento de la informacién y la generacion de los resultados conforme a la normativa aplicabley
vigente:

1 Digitalizacion y Transmisién, en el que a través de los CATD remotos instalados en los 84
‘Consejos'bistri.t'alesy Consejos Municipales, se realiza el acopio y digitalizacién de la imagen del
Actas de Escrutinio y Cémputo (AEC).

2 Validacion y Captura, en donde, una vez que recibe el CATD central la informacién de laimagen
digitalizada del AEC con los datos que contiene cada una de las actas autorizadas por el IEEPCO,
se realiza la validacion y captura correspondiente, almacenando de manera correcta en la base
de datos del sistema, tanto las imagenes como datos numéricos de la votacién obtenidos en
dichas actas.
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3. Consulta y Publicacién de resultados, en donde el sistema de manera interna, realiza los
procesos de validacion, restricciones, suma de votos, porcentajes de participacidon, entro otros,
proporcionando datos validos en las diferentes operaciones en las cuales se espera un resultado
de votacion y porcentaje, y en el que a través de una direccién de internet, se pondra a
disposicion de la poblacidn en general, los resultados de la votacién obtenida por partido o
coalicion de la eleccidén a Gobernador del Estado, Diputados Locales y Presidentes Municipales,
con un nivel de consulta general, por distrito y por municipio, pudiendo consultar los resultados
preliminares hasta nivel casilla, con la imagen del AEC.

Por lo que con base en el desarrollo de las acciones realizas y con apego a los lineamientos del Programa
de Resultados Electorales Preliminares, se desprenden a continuacién los siguientes resultados.

3. RESULTADO DE LA AUDITORIA.
Pruebas de Caja Negra.

Con base en el Capitulo V, numeral 30 inciso |, de los Lineamientos del Programa de Resultados
Electorales Preliminares, se realizaron pruebas de caja negra al sistema informatico del PREP, que
permitié a Marketin, verificar y comprobar que en el sistema se puede capturar, procesar y desplegar
diversos tipos de reporte de los resultados electorales preliminares, considerados en los lineamientos
conforme a las especificaciones técnicas y normativas aplicables.
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En el periodo del 22 al 28 de mayo, se verificd la realizacién de los simulacros para la operacidon del
sistema informatico del PREP, asi como la funcionalidad para la captura, transmisién y recepcion de las
Actas de Escrutinio y Coémputo de los 84 CATD instalados en los Consejos Distritales y Consejos
Municipales, del cual se emitié con fecha 28 de mayo, el Informe Parcial 001 “Resultados de la visita y
verificacion en campo realizada a los CATD remotos y CATD central instalados”, informando de las
incidencias detectadas en el proceso de operacién del sistema informatico.

Asi también el 28 de mayo, se realiz6 la prueba de caja negra a partir de informacion simulada y
precargada en el sistema informatico del PREP, verificindose que los procesos de validacidn,
restricciones, suma de votos, porcentajes de participacion, entre otros, proporcionan datos validos en
las diferentes operaciones en las que se obtendran resultados de votacién Yy porcentajes,
comprobando que los datos procesados coincidan con lo que se publica en pantalla para la eleccién de
Gobernador del Estado, Diputados Locales y Presidentes Municipales, en sus diferentes formas de
desagregar y presentar los resultados electorales preliminares para el dia de la Jornada Electoral del 5
de Junio, realizando en ese mismo dia, los comentarios pertinentes a |a empresa encargada del PREP,
Ya que a partir de los criterios considerados por Marketin, tomando como base los lineamientos del
Programa de Resultados Electorales Preliminares, se emitié con fecha 30 de mayo, el Informe Parcial
003 “Resultados de las Pruebas Funcionales de Caja Negra”.

Analisis de Vulnerabilidades.

El 26 de mayo, con base en el Capitulo V, numeral 30 inciso I, de los Lineamientos del Programa de
Resultados Electorales Preliminares, se realizé al sistema informatico el analisis de vulnerabilidades
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donde se consideraron al menos pruebas de penetracidn y revisién de configuraciones a la
infraestructura tecnoldgica del PREP, en el que se analizaron los pardmetros de configuracion y se
identificaron fortalezas y area de oportunidad con la aplicacién de buenas précticas de seguridad de la
informacion; asi mismo, pruebas de escaneo de puertos, deteccién de vulnerabilidades y denegacion
de servicio (DOS) al sitio web proporcionado para la simulacién de ataques; pruebas de seguridad y
conexion de los servidores, y del cual, se emitié con fecha 28 de mayo, el informe parcial 002
“Resultados del Andlisis de Vulnerabilidades”, en el que se concluye que como resultado del anélisis
de vulnerabilidad a las medidas y servicios adoptados para el sistema informético del PREP,
proporcionan la seguridad de informacidn al contar con estructuras de seguridad robustas.

Por lo que una vez que se dio conocimiento al instituto Estatal Electoral y de Participacién Ciudadana de
Oaxaca, se concluye que:

El sistema informdtico del Programa de Resultados Electorales Preliminares para el dia de la Jornada
Electoral del.5.de junio de 2016, presentado por la empresa PoderNet, tiene la funcionalidad para realizar
la digitalizacion, captura, verificaciény publicacién de los resultados preliminares via internet, de las Actas
de Escrutinio y Computo para la eleccién de Gobernador del Estado, Diputados Locales y Presidentes
Municipales.
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4. CONSIDERACIONES.

e Durante los andlisis realizados al sistema informatico del PREP, se cumplieron con los criterios de
valoracién establecidos por Marketin, y con apego al numeral 30, Capitulo V — De la Auditoria al
Sistema Informatico de los Lineamientos del Programa de Resultados Electorales Preliminares.

® Que con base en el Capitulo VI de los mismos Lineamientos, el Instituto Estatal de Participacion
Ciudadana de Oaxaca, deberd previé al dia de la Jornada Electoral:

o Establecer un procedimiento que garantice y deje evidencia que los programas auditados
sean los utilizados durante la operacién del PREP. El procedimiento tendrda que ser
atestiguado y validado por un tercero con fe publica, quien deberd dejar constancia de lo
anterior. (numeral 37)

o Establecer un procedimiento que garantice que las bases de datos no cuenten con
informacién previa antes de su puesta en operacién el dia de la jornada electoral. Este
procedimiento debe ser atestiguado y validado por un tercero con fe publica, quien deberd
dejar constancia de:lo anterior. (numeral 38)

® Asi mismo, Marketin e Investigacién S.A. de C.V., durante el inicio de la operacion de la publicacién
de resultados electorales preliminares de la jornada electoral del dia 5 de junio, realizara
verificaciones para validar que el programa auditado sea el que estara operando en ese dia.



